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Aplicaciones de la aleatoriedad

Muchos problemas computacionales se basan en procesos 
estocásticos  -> requieren gran cantidad de números aleatorios

Los números aleatorios son la base de la seguridad y la privacidad de 
cualquier comunicación electrónica

Aplicaciones en Seguridad, criptografía, computación

- Ciberseguridad.

- Criptografía y firma electrónica.

- Cálculo científico-técnico: Monte Carlo, optimización, etc.

- Ordenación de listas.

- Sorteo, confiable e imprevisible.

 



Tecnologías de generación de 
aleatoriedad

Generadores de números pseudoaleatorios y/o cuasi-aleatorios

- Basados en algoritmos (ampliamente conocidos)

- Son predecibles

- Pueden usar fuentes externas para aumentar entropía: hora del sistema, 
movimiento ratón, tráfico de red, etc.

Generadores de números aleatorios verdaderos y generadores de 
números de aleatorios cuánticos
 

- Basados en fenómenos físicos

- No se pueden predecir

- Las partículas subatómicas son impredecibles



QRNG

Quantum Random Number Generator

FMC 400 Prototyping kit 

Basado en la tecnología QRNG de difusión de fase (patentada por 
Quside)
 
Permite generar secuencias binarias aleatorias:

- Entropía típica de al menos 0,94

- Tasa de aleatoriedad sin procesar de 400Mb/s

- Ratio de salida de bit aleatorios de 100Mb/s

   
Dispone de una API REST para acceso.
 



QRNG

http: / / qrng.cesga.es /

http://qrng.cesga.es/


QRNG – Generador Web



QRNG – API

http://qrng.cesga.es:8000/docs

http://qrng.cesga.es:8000/docs


Uso QRNG

Cargar módulo api_qrng/1.1

Importar a clase ApiQrng

- "url“ IP de la máquina

- "puerto“ Puerto donde se ejecuta el servizo

Generar token de acceso -> ApiQrng.get_token()

- "usuario" Nombre de usuario

- "password" contraseña

Solicitar números -> ApiQrng.acotado() y ApiQrng.stream()

- "paquete" Cantidad de números (por defecto 50) máximo 1000

- "tipo_num" Tipo de número (0 binario, 1 entero, 2 float32, 3 float64)

- "timeout" Tiempo de espera máximo de la petición

http://qrng.cesga.es/userManual

http://qrng.cesga.es/userManual


Uso QRNG - Ejemplo

/opt/cesga/job-scripts-examples-ft3/API_QRNG/



Uso QRNG - Ejemplo



Se gestiona siguiendo las políticas y procedimientos aplicados en el 
CESGA para sus infraestructuras de cálculo y almacenamiento. 

Usuario CESGA           solicita el acceso a este sistema

No Usuario       solicita cuenta y luego acceso

En la solicitud incluir brev e descripción de lo que se quiere hacer.

- Entidad y/o investigador responsable.

- Breve descripción del objetivo del proyecto.

- Duración prevista del acceso.

- Fecha inicial solicitada para o acceso.

La memoria puede ser enviada a aplicaciones@cesga.es

Acceso QRNG

http://qrng.cesga.es/request

mailto:A%20memoria%20pode%20ser%20enviada%20a%20aplicaciones@cesga.es
http://qrng.cesga.es/request


Informe f inal  al finalizar con los resultados

A gradecimiento en publicaciones

“Trabajo desarrollado gracias al acceso concedido por el Centro de Supercomputación de 
Galicia a la infraestructura basada en tecnologías cuánticas de la información que 
permita impulsar la I+D+I en Galicia. Esta infraestructura fue financiada por la Unión 
Europa, a través del FONDO EUROPEO DE DESARROLLO REGIONAL (FEDER), como parte 
de la respuesta de la Unión a la pandemia de la COVID-19”

Acceso QRNG

¿Casos de uso? ¿Posibles utilidades?





Carlos Mouriño

jmourino@cesga.es
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